RF C 1157 SNMP (Simple Net w ork Managemen t Proto col) J,;6 %7 %9 %F %‘FCO@ %l %] !< %H LZ>l M:0l k oba@csce.kyush u-u.ac.jp 2000 G/ 1 7n 31 F| 1 35MW SNMP (Simple Net w ork Managemen t Proto col) $O %$ %s %? !<%M %C %H %o !< %/>e$N %k !< %? 4I M}$N$? $a $K 3+H/ $5 $l $? %W %m %H %3 %k$G$"$k !# $3 $l$O%M%C %H %o!<%/ >e $N %G %P %$ %9 $+ $i%M%C %H %o!<%/4I M} >p Js $r <}=8$9 $k<j CJ $r Ds6!$9 $k !# $J $* !" DL?. $K$O UDP $r ;HMQ$9$k !# SNMP $K$O 9- 5A $H 69 5A $, $" $j !" 9- 5A $O MIB (Managemen t Information Base) , SMI (Structure and iden ti�cation of Managemen t Information), SNMP $+$i $J $k %W %m %H %3%k %9 %$ !< %H $N =89g $r ;X$9 !# 9=B$ $N%b %G %k � %M%C %H %o!< %/4IM}%9 %F!< %7 %g %s { %( %l %a %s %H $r 4F;k / @)8f$9$k4IM} %" %W %j %1!< %7 %g %s $r <B9T$9$k !# "* %9 %F!< %7 %g %s >e $G <B:] $K %G %P %$ %9 4IM} $r 9T $J $& %=%U %H %& %’%" $r %^ %M !< %8 %c $H 8F $V !# � %M%C %H %o!< %/ %( %l %a %s %H { %k !<%? !" %[ %9 %H !" C<Kv $J $I $, $3 $l$K $"$? $k !# $= $N %( %l %a %s %H Fb $N %G %P %$ %9 4IM} $r$9$k %= %U %H %&%’%"$r %(!< %8 %’ %s %H $H 8F$V !# SNMP $O %^ %M!< %8%c $H%(!< %8%’ %s %H 4V $G$N DL?. $r$9 $k $?$a $K ;H $o $l $k !# SNMP %a %C %;!< %8$O C10l $N %G !<%? %0 %i %‘ $G Aw?. $7 !" J#?t $N %G !<%? %0 %i %‘ $K $^ $? $,$i $J $$ !# %^%M !< %8%c$O %( !< %8 %’ %s%H $K %( %l %a %s%H $K $* $1 $k CN$j$? $$ >p Js $r MW 5a$9 $k !# $3 $l $r <u $1 !" %( !< %8 %’ %s %H $O%( %l %a %s %H Fb $N>pJs $r 3JG< $7 $F $$$k MIB $r ;2>H $7 !" $= $N7A<0 $K 4p $E$$$F 1~Ez $r %^ %M!< %8 %c$K JV$9 !# SNMP $G $d $j$H$j$9 $k4IM}>pJs SNMP $G$O MIB $H SMI $G Dj5A$5 $l $?%* %V %8 %’ %/ %H %$ %s %9 %? %s %9 $r ;HMQ $7 $F %^%M!< %8%c !& %(!< %8 %’ %s %H 4V $N $d$j $H$j $r$9$k !# $3$NI=5- K! $K $O ASN.1 (ISO $, 5,Dj $9 $k %G !<%?I=5- Ey $N %k!< %k ) $r ;HMQ $7 $F $$ $k !# 1

?^ 1: SNMP $N 9=B$%b %G %k MIB (Managemen t Information Base) RF C1156 $G Dj5A !# %M%C %H %o !< %/ %( %l %a %s %H $K CV $+ $l $k !" %( %l %a %s %H Fb $N >pJs $r J];}$9$k %G !<%? %Y !< %9 $G !" 4IM} $9$k9‘L\ $r Dj5A$9$k !# 5-=R $O SMI $K 4p $E $$$F 9T $J$o $l $k !# SMI (Structure and iden ti�cation of Managemen t Information) RF C1155 $G Dj5A !# MIB $N Cf$NJQ?t $r Dj5A$9$k !# SMI $O MIB $K BP$9$k %9 %- !<%‘ !# 2 MIB SNMP $G MQ $$ $i $l $k MIB $N 7A<0 $K $D$$$F >R2p !# 2.1 %* %V %8 %’%/ %H $N %W %m %Q %F %# MIB $K$O 4 $D$N %W %m%Q%F %# $, B8:_$9$k !# � %* %V %8 %’ %/ %H %? %$ %W � %7%s %?%C %/%9 � %" %/ %; %9 � %9 %F!<%? %9 2.1.1 %* %V%8 %’%/ %H %? %$ %W %* %V %8 %’ %/ %H $N L>A0 $r Dj5A $9$k $?$a$N %W %m%Q%F %# !# %* %V %8 %’ %/ %H $N L>A0 $K$O 2 <oN‘ $"$j!" 1 $D $O %i%Y %k$G !" $b $& 1 $D $O <1JL;R !# %i %Y %k$O C1 $J $kL>A0 $@ $, !" <1JL;R $O LZ9=B$ $K =>$C $F I=5-$9$k !# 2

?^ 2: %* %V %8 %’ %/ %H <1JL;R Nc $( $P !" 5!4o $K 4X$9$k@b L@>pJs $r ;} $D sysDescr $N%* %V %8 %’ %/ %H %/ %i %9 $r 5-=R $9$k>l9g !" ?^ 1 $N %D %j !< $r ro ot $+$i 2< $X L\E* $N%* %V %8 %’ %/ %H $^ $G C)$C $F$$$- !" iso.org.do d.in ternet.mgm t.mib.system.sysDescr $^ $? $O !" 1.3.6.1.2.1.1.1 $H I=5-$9$k !# 2.1.2 %7%s %?%C %/ %9 @0?t !" J8;zNs !" %* %V %8 %’ %/ %H <1JL;REy $N %G !<%?%? %$ %W $r ;XDj$9$k $?$a$N %W %m%Q%F %#!# 2.1.3 %"%/ %; %9 FCDj $N%* %V %8 %’ %/ %H $X$N%" %/ %; %9 %l %Y%k$r ;XDj$9$k$b $N $G !" <! $N 4 $D $, $" $k !# � READ-ONL Y � READ-WRITE � WRITE-ONL Y � NOT A CCESSIBLE 2?$b5-=R$5 $l $F $$$J$$ >l9g $O !" %(!< %8 %’ %s %H $+$i $N MW5a $O GK4~$5 $l $k !# 2.1.4 %9%F!<%?%9 Ev3: %* %V %8 %’ %/ %H $N <BAu>r7o $r ;XDj$9$k %W %m%Q%F %#!# 3

3 %W %m %H %3%k$N >\:Y � %W %m %H %3%k 4V $N $d$j$H$j | ASN.1 $N 4pK\ %( %s %3 !< %I %k !< %k$r ;H$C $? UDP %G !<%? %0 %i %‘ $K $h $C $F$J $5 $l $k !# � %a %C %;!< %8 $N 9=@. ( 0J2< $N 3 $D $G 9=@. ) { v ersion iden ti�er : %a %C %;!< %8 $N @09g@- $r%A%’ %C%/$9$k { SNMP comm unit y name : %( !< %8 %’ %s %H $K %" %/ %; %9$9$k ;~$N G’ >Z $N :] !" %Q %9 %o!< %I $N Lr3d $r $9$k { proto col data unit (PDU) � trap %a %C %;!< %8 0J30 $O UDP $N 161 HV %] !< %H $G %a %C %;!< %8$r <u $1 <h$k "* trap %a %C %;!< %8$O UDP 162 HV %] !< %H ( %W %m%; %9 $r B%?J$9$k $?$a!a 8zN(2= ) ?^ 3: SNMP $N%U %)!<%^%C %H 3.1 PDU PDU $O <! $N 4 $D $G 9=@. $5 $l $k !# � %j%/ %( %9 %H ID : L$2r7h$N %j%/ %( %9 %H $N 6hJL $K ;HMQ !# { SNMP %" %W %j %1!< %7 %g %s $N%( %s%H %j $O !" F~$C $F $-$? 1~ Ez $r L$2r 7h $N %j%/ %( %9 %H $K 4X O" $E$1 $k $3$H $, 2DG= $K !# { ?.Mj @- $NDc $$>l=j $G %G !<%? %0 %i%‘ $N %5!< %S %9 $,$J $5 $l$F$$$k>l9g !" =EJ# $7 $? %a %C %;!< %8 $r 8+J, $1 $k $3$H $,$G $- $k !# � %(%i!<%9 %F!< %?%9 : %j %/ %( %9 %H $,$J$5 $l$F$$$k4V $K Nc 30 $, H/ @8 $7 $?;~ !" $= $l$r <( $9 $N $K ;HMQ!# Hs 0 $N %$ %s %9 %? %s %9 $G I=$9 !# � %( %i!< %$ %s %G %C %/%9 : Nc30H/@8 $N 860x $K$J $C $? %j%9 %H Fb $N JQ?t $r <($9 !# 4

{ noError(0) | Nc30 $J $7 { to oBig(1) | %( !< %8 %’ %s %H$, %j %W %i %$ $r single SNMP %a %C %;!< %8$K F~ $l$i $l $J$+ $C $? { noSuc hName(2) | %*%Z %l !< %7 %g %s$, L58z $J CM $b $7 $/ $O%7 %s %?%C %/ %9 $r L@5- $7 $? { badV alue(3) | %^%M!< %8 %c !< $, read-only $N JQ?t $K =$@5 $7 $h $& $H $7 $? { genErr(5) | >e5-0J30 $N$=$N B> $N%(%i!< � JQ?t %P %$ %s %G %# %s %0 %j%9 %H : $3$3$K F~$kJQ?tCM $O PDU $K $*$$$F $O L5;k$5 $l $k !# SNMP $O 5 $D$N PDU $r <BAu $7 $F $$ $k !# 1. GetRequest-PDU ( %^%M!< %8 %c "* %( !< %8 %’ %s %H ) � 1 $D$N MIB JQ?t ( 4IM} BP>] $N%* %V %8%’ %/ %H $N %$ %s %9 %? %s %9 ) $d MIB JQ?t $N %j%9 %H $r%(!< %8 %’ %s %H $K MW5a$9$k !#%^ %M!< %8%c$H%( !< %8 %’ %s %H $N%" %I %l %9 $r I,MW $H $9$k !# 2. GetNextRequest-PDU ( %^%M!< %8 %c "* %( !< %8 %’ %s %H ) � MIB $N Cf $N !" <! $N9‘ L\ $NJQ ?t $r %(!< %8 %’ %s %H$K MW 5a $9$k!# $3 $l$r ;HMQ $9$k $3 $H $K$h $C $F !" %^ %M!< %8%c$O <! !9 $H%( !< %8 %’ %s %H $N MIB $r =d2s$9$k $3$H $, $G $- $k !# 3. SetRequest-PDU ( %^%M!< %8 %c "* %( !< %8 %’ %s %H ) � MIB JQ?t $K ?7 $7 $$ CM ( %$ %s %9 %? %s %9 ) $r 3JG<$9$k $3$H$r MW5a$9$k !# 4. GetResp onse-PDU ( %( !< %8 %’ %s %H "* %^ %M!< %8 %c ) � 1. !A 3. $K BP$9$k1~Ez !# 5. T rap-PDU ( %(!< %8 %’ %s %H "* %^%M!< %8 %c ) � $"$i$+ $8 $a Dj5A $7 $? >u67 $, H/@8 $7 $?$H $- $K <+F0E* $K @8@.$5 $l $k � UDP %] !< %H 192 HV $r ;HMQ (1. !A 4. $O 191 HV %] !< %H ) � Dj5A$5 $l $F $$ $k>u67 { coldStart T rap : %( !< %8 %’ %s %H$, <+?H $r =i4|2= { w armStart T rap : %( !< %8 %’ %s %H$, <+?H $r :F=i4|2= { linkDo wn T rap : %$ %s %?!<%U%’!< %9 $, %@ %& %s { linkUP T rap : %$ %s %? !< %U%’ !< %9 $, I|3h { authen ticationF ailure T rap : L58z $J%3 %_ %e%K%F %# L> $r <u $1$? { egpNeigh b orLoss T rap : EGP %T %" $, %@ %& %s { en terpriseSp eci�c T rap : 4k6H $, :n$C $? 8GM-$N %(%i !< %3!] %I 4 SNMP V ersion2 RF C1441 !A 1452 $G SNMPv2 $, Dj5A$5 $l $F $$ $k !# 5

<g $J FCD’ � MIB 9=B$ $N Jd6/ : SNMPv2 MIB, SNMPv2-M2M MIB $r Dj5A � %W %m %H %3%k$N DI2C � %^%M!< %8 %c 4V $N DL?. $, 2DG= $K � %;%-%e %j %F %# $N 6/2= � PDU $N DI2C { GetBulkRequest-PDU : %P%k %/ %G !<%? E>Aw $r 2DG= $K { informRequest-PDU : %^ %M!< %8 %c 4V $N DL?. { Rep ort-PDU : SNMP @=IJ>pJs $N Ds6! 6